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1. 왜 SRE를 도입해야 하는가
SRE: Site Reliability Engineering

사이트 신뢰성 엔지니어링

SLI, SLO, SLA, Error Budget, DevOps, Post-Mortem, Blameless, 

Toil management, Silo, Availability, Emergency Response, 

Capacity Planning, Change Management, On-Call, Monitoring

네… 좋은 말씀 잘 들었습니다…
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그런데 SRE,

꼭 필요한가요?
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1.

네이버 검색은 365일 / 24시간

무중단 제공되어야 한다



1. 왜 SRE를 도입해야 하는가

1. 사용자가 검색을 했는데..

2. 검색 불가

만약…
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검색은 절대 서비스 제공이

중단되면 안됩니다.

온 국민이 사용하는 공공재니까요!
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2.

서비스 규모가 커지는 만큼

엔지니어는 늘어나지 않는다



몇대의 서버는 1명이 관리 가능
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수십 ~ 수백대의 서버는 몇명이 관리 가능

1. 왜 SRE를 도입해야 하는가



몇대의 서버는 1명이 관리 가능

수십 ~ 수백대의 서버는 몇명이 관리 가능

그렇다면, 수천 ~ 수만대의 서버는?

1. 왜 SRE를 도입해야 하는가



서버는 무한히 늘어나도,

사람은 무한히 늘어날 수 없다.
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3.

지진과 같은 재난상황에서는

기존의 대응방안이 동작하지 않는다
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대한민국의 모든 이슈가 트래픽에 반영
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2016년 9월 경주지진



통합검색
전체시스템
10분간 장애
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1. 왜 SRE를 도입해야 하는가

요런 작은 부분이
원인
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장애탐지

증상 완화

원인 파악

장애 영향도 파악

장애 복구 완료

포스트모텀 작성

:

:

:

:

:

2분

20분

40분

1시간

수시간

48시간:
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기존의 DevOps 방법론으로는

규모도, 재난도 감당할 수 없는 현실

SRE의 필요성을 절실히 느끼고

2016년 말 도입을 결정
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2. 우리들의 SRE

우리에게 중요한 건

Tool이 아니라

현실에 닥친 문제를 해결하는 것



문제점

1. 비상상황 대응 체계의 부재

2. 장애 발생 Detection의 어려움

3. Post-Mortem 문화 부재

4. 전체 시스템 현황 확인 불가

2. 우리들의 SRE
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2. 우리들의 SRE

경쟁사 서비스 장애로 인한

트래픽 유입 집중상황 CP_1
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1. 비상상황 대응 체계의 부재

- 비상 상황(Contingency)이 무엇인지 정의가 없음

- 비상 상황에 어떤 행동을 해야 하는지 대응 체계가 없음

2. 우리들의 SRE

국가적 관심사로 인한

폭발적인 트래픽 급증 CP_2



문제점

2. 장애 발생 Detection의 어려움

- 장애를 detection하는 기준이 필요함

- 아주 쉬운 기준으로!

2. 우리들의 SRE



문제점

2. 장애 발생 Detection의 어려움

- 어떤 서비스에 장애가 났는지 조차 알 수 없음

- 원인을 파악하는데 시간을 더 오래 소요해야 함

2. 우리들의 SRE

아주 쉬운 공식

가용량 지표를 정의, 특허 출원

가용량을 기반으로 한 Alerting



2. 우리들의 SRE

문제점

3. Post-Mortem 문화 부재

- 장애 복구 후 사후 처리 Report가 누락

- 비슷한 장애의 재발 시 대응 대책이 미비
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문제점

3. 장애 Report 누락

- 어떤 서비스에 장애가 났는지 조차 알 수 없음

- 원인을 파악하는데 시간을 더 오래 소요해야 함

2016년 말

Post-Mortem 작성 포맷 공유

처음 2–3 개월은 SRE가 작성

사후 분석을 습관화하는 문화를 전파

현재는 자율적 && 상시 운영



문제점

4. 전체 시스템 현황 확인 불가

- 다양한 서비스의 연계 장애 및 전체 현황 파악 불가

- Detection을 통해서 대응 필요시 Alerting이 필요함

2. 우리들의 SRE



문제점

4. 전체 시스템 현황 확인 불가

- 다양한 서비스의 연계 장애 및 전체 현황 파악 불가

- Detection을 통해서 대응 필요시 Alerting이 필요함

2. 우리들의 SRE

전체 현황을 파악하는

시스템은 어찌 만들어야 하지?



3. Metric + Meta Data = Insight



기존에도,

Monitoring은 하고 있었다.

Metric도 잘 쌓고 있었다.



CPU Usage

CPU-0

MEMORY Usage

DISK

IO-RW

Network

Error

Status Code

Cache Hit Ratio

Worker

Core

Document Count

.. 그 외 수십가지 지표들

By Node Metric
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3. Metric + Meta Data = Insight

수만대의 서버,

분당 수십만~수백만의 Raw Data

정보는 넘쳐나는 상황



CPU Usage

CPU-0

MEMORY Usage

DISK

IO-RW

Network

Error

Status Code

Cache Hit Ratio

Worker

Core

Document Count

.. 그 외 수십가지 지표들

By Node Metric

3. Metric + Meta Data = Insight

But, 

넘쳐나는 정보를 이용하여

꼭 필요한 Insight를 제공하려면?



CPU Usage

CPU-0

MEMORY Usage

DISK

IO-RW

Network

Error

Status Code

Cache Hit Ratio

Worker

Core

Document Count

.. 그 외 수십가지 지표들

By Node Metric

3. Metric + Meta Data = Insight

1. 서비스 단위 정보 자동 Aggregation

2. 담당자 정보의 정확도
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Needs:    복잡한 구성의 서비스를 묶어서 가시화 하고싶다.

Solution : 서비스에 유니크한 아이디를 부여, 모든 계층을 묶음으로 가시화

SSUID: local

(서비스 유니크 아이디)

[ Aggregation ]

지역 검색
- Cache Layer 

- View Layer

- Search Layer

- Etc

: local, local_openapi

: locallink, localnx

: m_local, nx_local, openapi_local, svc_local

: local_xxx

(1). SSUID (서비스 유니크 아이디) 발급



3. Metric + Meta Data = Insight

SSUID(1). SSUID (서비스 유니크 아이디) 발급
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[서버 단위 Alert] [서비스 단위 Alert]

(1). SSUID (서비스 유니크 아이디) 발급

서비스 유니크 아이디를 정리하니,

[서버] 단위의 Alerting이 아니라

[서비스] 단위의 Alerting이 가능!



3. Metric + Meta Data = Insight

Needs:    

Solution : 경보에 특화된 Meta Data API를 만들고, 강제성 부여

1. 경보를 서비스 담당자에게 직접 보내야 함

2. 그런데 담당자 정보는 언제나 outdated

(2). DRI (서비스 담당자 정보)



3. Metric + Meta Data = Insight

DRI

(2). DRI (서비스 담당자 정보)
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[모니터링 담당자 Alert] [서비스 담당자 Alert]

경보를 위한 담당자 정보를 정리하니,

[모니터링 담당자] 가 아니라

[서비스 담당자]    가 경보를 수신

모니터링 담당자

(2). DRI (서비스 담당자 정보)



(2). DRI (서비스 담당자 정보)

3. Metric + Meta Data = Insight

[모니터링 담당자 Alert] [서비스 담당자 Alert]

경보를 위한 담당자 정보를 정리하니,

[모니터링 담당자] 가 아니라

[서비스 담당자]    가 알람을 수신

모니터링 담당자

다양한 Meta-Data의 활용
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Problem: 수만대의 서버 중 테스트 서버가 섞여 있으면 합산 지표에 왜곡이 발생

Solution: dev장비, stage장비, test장비, prod장비 분류

Production Server

Test Server

(3). Environment (장비 환경)



3. Metric + Meta Data = Insight

Environment

(3). Environment (장비 환경)



3. Metric + Meta Data = Insight

장비 Environment를 정리하니

[서비스 전체 합산 지표] 가 아니라

[Production 서비스 합산 지표 ] 를 알 수 있게 되었음

[Test를 포함한 합산 지표] [Production 서비스 합산 지표]

(3). Environment (장비 환경)



(3). Environment (장비 환경)

3. Metric + Meta Data = Insight

장비 Environment를 정리하니

[서비스 전체 합산 지표] 가 아니라

[Production 서비스 합산 지표 ] 를 알 수 있게 되었음

[Test를 포함한 합산 지표] [Production 서비스 합산 지표]

Metric (Raw Data)

+

Meta Data (SSUID, DRI, Environment)

=

Insight (Advanced Monitoring) 



3. Metric + Meta Data = Insight

Meta Data
Tagging, Mapping

NXS

NCS

PRS

SAS

SCSL

서비스N

검색요청

NCS

PRS

SAS

SCSL

서비스4

NCS

PRS

SAS

SCSL

서비스3

NCS

PRS

SAS

SCSL

서비스2

…

NCS

PRS

SAS

SCSL

서비스1

서비스/계층 단위
Aggregation
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장비 Environment를 정리하니

[서비스 전체 합산 지표] 가 아니라

[Production 서비스 합산 지표 ] 를 알 수 있게 되었음

[Test를 포함한 합산 지표] [Production 서비스 합산 지표]

Metric (Raw Data)

+

Meta Data (SSUID, DRI, Environment)

=

Insight (Advanced Monitoring) 

365일 / 24시간

검색서비스 전체 관점

이상탐지 / 가시화 / 경보발송
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장비 Environment를 정리하니

[서비스 전체 합산 지표] 가 아니라

[Production 서비스 합산 지표 ] 를 알 수 있게 되었음

Metric (Raw Data)

+

Meta Data (SSUID, DRI, Environment)

=

Insight (Advanced Monitoring) 

새로운 도구

관찰

실패를 통한 개선



4. Fail Fast, Learn Faster



결국, SRE는 근본적으로

장애와 싸우는 일

장애의 영향을 어떻게 하면 줄일 수 있을까?



장애 지속 시간 사후 처리

이상 징후 탐지 의사 결정 복구 영향도 파악
상세 원인 분석 및

재발 방지

4. Fail Fast, Learn Faster

[장애 복구, 원인 분석, 재발 방지 대책]에

소요되는 시간은 줄이기 어려움



장애 지속 시간 사후 처리

이상 징후 탐지 의사 결정 복구 영향도 파악
상세 원인 분석 및

재발 방지

장애 지속 시간 사후 처리

이상
징후
탐지

의사
결정

복구
영향도
파악

상세 원인 분석 및
재발 방지
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그렇지만 [이상 징후 탐지, 의사 결정, 영향도 파악]

시간은 줄일 수 있음



4. Fail Fast, Learn Faster

[이상 징후 탐지 시간]을 줄이기 위해 [경보 빈도]를 늘리고

하루에 200통 이상 경보를 받기도 하면서

경보 피로가 발생



4. Fail Fast, Learn Faster

[이상 징후 탐지 시간]을 줄이기 위해 [경보 빈도]를 늘리고

하루에 200통 이상 경보를 받기도 하면서

경보 피로가 발생

경보를 줄이기 위한 개발이 아니라,

원칙이 필요
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원칙 1 [간단함]

오캄의 면도날 (Occam's Razor)

- 가능하면 간단한 추론을 하라.

- 조건이 같다면 간단한 것이 더 강력하다.
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부하증가배수

한서버가죽으면나머지서버들은

몇배를받나?

최대가용배수

한서버가현재몇배까지받을수있나?

“임계 상황 판단 공식”

부하증가배수 > 최대가용배수

So Simple!

원칙 1 [간단함]

가용량 규칙



4. Fail Fast, Learn Faster

- 사람들의 생체 주기를 따라가는 트래픽 (PC 통합검색)

“정상 트래픽”에서 벗어나면 “경보 발송”
Upper Threshold

Lower Threshold

Anomaly

원칙 1 [간단함]

트래픽 경보

일 월 화 수 목 금 토 일 월 화 수 목 금 토 일 월 화 수 목 금
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원칙 2 [1:29:300 법칙]

하인리히 법칙 (Heinrich's Law)

- 어떤 대형 사고가 일어나기 전에는

수십 차례의 경미한 사고, 수백 번의 징후가 반드시 일어난다.

[SRE 시선의 하인리히 법칙]



4. Fail Fast, Learn Faster

[많음]

(Anomaly)

[적당한 수준]

(Alert)

[적음]

(Outage)

1 29 300: :

원칙 2 [1:29:300 법칙]

적당한 수준의 경보 빈도
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[Threshold 넘으면 바로 경보] [Pending으로 경보피로 완화]

- Pending:

즉각적으로 대응해야 하는 경우가 아니라면 경보를 잠시 보류

[Pending]

원칙 2 [1:29:300 법칙]

적당한 수준의 경보 빈도
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[Threshold 넘으면 바로 경보] [Pending으로 경보피로 완화]

- Pending:

즉각적으로 대응해야 하는 경우가 아니라면 경보를 잠시 보류

[Pending]

원칙 2 [1:29:300 법칙]

적당한 수준의 경보 빈도

경보가 상당수 줄어들고

행복한 SRE가 시작되는 줄 알았으나…
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그런데… 평화로운 크리스마스에 경보가 대량 발생

SRE가 긴급 대응 시작

평일 공휴일
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일 월 화 수 목 금 토 일 월 화 수 목 금 토 일 월 화 수 목 금

12/25

(크리스마스)

평일 공휴일 (ex. 크리스마스 화요일)

대량의 거짓 경보 발생

0 1 2 3 4 5 6 0 1 2 3 4 5 6 0 1 2 3 4 5 6



Threshold

거짓 경보 발생!

주황색 : 요일 통계

파란색 : 실제 트래픽

4. Fail Fast, Learn Faster

12/25 (화)

크리스마스



Threshold

거짓 경보 발생!

주황색 : 요일 통계

파란색 : 실제 트래픽

4. Fail Fast, Learn Faster

12/25 (화)

크리스마스[평일 and 공휴일]은

기존 규칙이 아니라

따로 통계 & 학습을 통해 적용



공휴일 Threshold

공휴일 통계 적용

파란색 : 실제 트래픽

녹색 : 공휴일 통계

4. Fail Fast, Learn Faster

12/25 (화)

크리스마스
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[Pending] + [평일 공휴일 통계, 예측]

(거짓 경보 90% 감소)

[Pending, 평일 공휴일 통계 적용][기존 경보]

[Pendng] + [평일 공휴일 통계, 학습 값] 적용 후
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Pending + 평일 공휴일 통계, 예측

(거짓 경보 90% 감소)

[Pending, 평일 공휴일 통계 적용][기존 알람]

[Pendng] + [평일 공휴일 통계, 예측 값] 적용 후

1. 트래픽을 자세히 관찰하고

2. 다양한 경보들을 수신하고

3. 고통스러워질 때쯤 개선해보니

자신감이 생겨서 조금 더 Advanced한 SRE에 도전!
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Advanced 1. 트래픽 패턴 분석

- 현재도 발생하는거짓경보는 어떤 이유로발생하는것일까?

[Pending, 평일 공휴일 통계 적용]

도대체 이런 거짓 경보는 왜 발생하는 걸까?
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Advanced 1. 트래픽 패턴 분석

[기울기] [그래프 인코딩] [정규 표현식]

��������������������������������������������������

Anomaly

미리 정의한 패턴과 매칭- 그래프의 기울기만으로도경보가발생한원인파악
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Advanced 1. 트래픽 패턴 분석

- 패턴 예제: 트래픽(Traffic)이다른곳으로 이전(Migration) 되었는지판단

Version 1.

(Production)

Version 2.

Version Update

Traffic이 점진적으로 Migration
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Advanced 1. 트래픽 패턴 분석

- Traffic Migration: 트래픽(Traffic)이 다른 곳으로 이전(Migration) 되었는지 판단
New Service Version

Old Service Version

(Production Service Version)

1500

1000

400

200

100

200

100
50

20 30 100

500

1000

1200

1300

1400
1450 1450

1580

1470 1490

0

200

400

600

800

1000

1200

1400

1600

1800

10:20 10:21 10:22 10:23 10:24 10:25 10:26 10:27 10:28 10:29 10:30

Traffic Migration

Version. 20180517 Version. 20191025
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Advanced 1. 트래픽 패턴 분석
Old Service Version

(Production Service Version)

New Service Version

1500

1000

400

200

100

200

100
50

20 30 100

500

1000

1200

1300

1400
1450 1450

1580

1470 1490

0

200

400

600

800

1000

1200

1400

1600

1800

10:20 10:21 10:22 10:23 10:24 10:25 10:26 10:27 10:28 10:29 10:30

Traffic Migration

Version. 20180517 Version. 20191025

…1500 1500 1400

- Traffic Migration: 트래픽(Traffic)이 다른 곳으로 이전(Migration) 되었는지 판단

def detectTrafficMigrationPattern():

if 버전 트래픽 합산이 일정:

production Version의 트래픽이 감소하더라도 Alert Pending

if 3분 이상 Pending:

경보 발송
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평상시 대비 감소분Production Service Version 트래픽 감소

Advanced 1. 트래픽 패턴 분석 (사례)

Traffic Migration Pattern

평상시 대비 증가분
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Advanced 1. 트래픽 패턴 분석 (사례)

Traffic Migration Pattern
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경보 발송 후

단, 5분만에

커뮤니케이션 + 원인파악 완료
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규모 4.3 여진 발생

규모 5.4 본진 발생
(평소 대비 약 3배 트래픽)

Advanced 2. 자동 비상 대응

- 2017년 11월 15일 포항 지진

수능 연기 발표
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규모 4.3 여진 발생

규모 5.4 본진 발생
(평소 대비 약 3배 트래픽)

Advanced 2. 자동 비상 대응

- 2017년 11월 15일 포항 지진

수능 연기 발표

2017년 말
자동 비상 대응 시스템

개발 시작
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Advanced 2. 자동 비상 대응 시스템 개발 완료 (2018년)

if (대한민국 4.0 이상 지진 발생 OR 통합검색 트래픽의 급격한 증가) {

Cache Expire Time 연장 -> 서버 하단 부하를 방지

}
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Advanced 2. 자동 비상 대응: 2019년 2차 포항 지진
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Advanced 2. 자동 비상 대응: 2차 포항 지진

트래픽 급증하여 유입되기 전 자동 방어 장치 가동 SRE의 궁극적 목적!

자동 비상 대응 발동 54분

지진 직후 네이버 트래픽 급증 56분

트래픽 유입 2분 전 먼저 발동!
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Advanced Result. 빨라진 영향도 분석

장애 Detection

증상 완화

원인 파악

장애 영향도 파악

장애 복구 완료

포스트모텀 작성

2분

20분

40분

1시간

수시간

48시간

5분

[SRE Before] [SRE After]

전체 현황, 영향도 분석



Summary

오캄의 면도날

1:29:300

하인리히 법칙

거짓 경보

가용량

트래픽 경보

평일 공휴일

트래픽 분석

비상 대응 시스템

영향도 분석

최대가용배수

부하증가배수

임계상황



장애 지속 시간 사후 처리

이상 징후 탐지 의사 결정 복구 영향도 파악
상세 원인 분석 및

재발 방지

장애 지속 시간 사후 처리

이상
징후
탐지

의사
결정

복구
영향도
파악

상세 원인 분석 및
재발 방지
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장애 지속 시간

단축

사후 처리 시간

단축
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단순하고, 효과적인 방법으로

[가용량, Treshold기반의 경보]
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단순하고, 효과적인 방법으로

빠르게 실패하고

[많은 거짓 경보, 평일 공휴일 에러, 지진]
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단순하고, 효과적인 방법으로

빠르게 실패하고, 빠르게 배워서

[Pending + 평일 공휴일 통계 + 트래픽 패턴 분석 + 자동 비상 대응]
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단순하고, 효과적인 방법으로

빠르게 실패하고, 빠르게 배워서 [개선]한다.

[업데이트 대비 장애 비율 감소]



많아진 변경 작업에도, 줄어든 장애 (19.09.03 기준)

2017년 2018년 2019년

업데이트 (건) 1311 2110 1566

장애 (건) 57 49 18

변경 대비

장애 비율 (%)
4.35 2.32 1.15

증감 YoY (%) - -46.67 -50.43

4. Fail Fast, Learn Faster



Fail Fast, Learn Faster



5. Lessons Learned



5. Lessons Learned

본질적인 SRE에 집중하다 보면,
결국 재난 엔지니어링으로 귀결된다.

(1) SRE ≒ 재난 엔지니어링

[이상탐지(anomaly detection)의 자동화 + 경보압축(alert compression)] 추구

= 시스템 문제점 해결 + 안정적인 시스템 구축

= 재난 엔지니어링



5. Lessons Learned

- 이상적이고 멋들어진 도구가아닌실질적인 문제 해결에주력하기

(Realist)
- 무식한방법이더라도힘겹더라도포기하지 않고끊임없이개선하기

(Grit)

- 본인이속한도메인에적절한방법론을적용하기

(Domain Specific)

(2) SRE를 하기 위해서 필요한 Attitude



5. Lessons Learned

- 이상적이고 멋들어진 것인것이아닌실질적인 문제 해결에주력하기

(Realist)
- 무식한방법이더라도힘겹더라도포기하지 않고끊임없이개선하기

(Greet)

- 본인이속한도메인에적절한방법론을적용하기

(Domain Specific)

(2) SRE를 하기 위해서 필요한 Attitude이런 Attitude를 장착하고

우리와 재미있는 일을 함께할

당신을 찾습니다.

(채용, 엄격, 근엄, 진지)



5. Lessons Learned

- 이상적이고 멋들어진 것인것이아닌실질적인 문제 해결에주력하기

(Realist)
- 무식한방법이더라도힘겹더라도포기하지 않고끊임없이개선하기

(Greet)

- 본인이속한도메인에적절한방법론을적용하기

(Domain Specific)

(2) SRE를 하기 위해서 필요한 Attitude
이렇게만 하면 아무도 연락 안 할 테니,

yoohoogun114으로 [카톡] 주세요!

그린팩토리에서 커피 사드립니다

[채용공고 링크 Click]

:smile:

http://recruit.navercorp.com/naver/job/detail/developer/?annoId=20003380&classId=&jobId=


5. Lessons Learned

- 이상적이고 멋들어진 것인것이아닌실질적인 문제 해결에주력하기

(Realist)
- 무식한방법이더라도힘겹더라도포기하지 않고끊임없이개선하기

(Greet)

- 본인이속한도메인에적절한방법론을적용하기

(Domain Specific)

(2) SRE를 하기 위해서 필요한 Attitude



Q & A



Thank You


